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Allegato 1

MISURE DI SICUREZZA

0 Stesura
Rev. Data Oggetto della revisione
0
Rev. Data Emesso a cura di Verifica e Approvazione a cura di

Documento riservato alla circolazione interna. E vietata la diffusione e la riproduzione esterna in tutto o in parte senza

la preventiva autorizzazione scritta della Societa.
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Misure tecniche e organizzative di sicurezza

N.D.R.: DA VERIFICARE A CURA DEL COMUNE/REGIONE IN BASE ALL’ATTUALE SISTEMA IN USO.
LE MISURE SONO SOLO IPOTIZZATE E VANNO VERIFICATE DALLE PARTI

Il Nodo certificatore adotta le seguenti misure.

ID
MISURE DI SICUREZZA
I Nodo certificatore garantisce la:
1. realizzazione e gestione di un sistema di autenticazione informatica, che ha il fine di accertare I'identita
delle persone, affinché ad ogni strumento elettronico possa accedere solo chi & autorizzato
2. realizzazione e gestione di un sistema di autorizzazione, che ha il fine di circoscrivere le tipologie di dati
ai quali gli Autorizzati del Nodo certificatore possono accedere, ed i trattamenti che possono effettuare,
a quelli strettamente necessari per lo svolgimento delle proprie mansioni lavorative.
1 | I Nodo certificatore si obbliga ad assegnare:

e ad un autorizzato, le credenziali generate dal Nodo aggregatore garantendo che non sia ammesso che
due o piu utenti possano accedere utilizzando la medesima credenziale.
e a disattivare le credenziali di autenticazione nei seguenti casi:
1. immediatamente, nel caso in cui l'autorizzato al trattamento perda la qualita (ad esempio licenziamento
e aspettativa volontaria);
in ogni caso, entro sei mesi di mancato utilizzo;

3. in caso di mancata sostituzione della password nel termine trimestrale previsto;

procedure/istruzioni operative in materia di Information Technology (es. Security standard, creazione account,
controllo degli accessi logici - sistema di processi per la creazione / cancellazione di utenze gestione password,
documento di valutazione dei rischi, valutazione di impatto privacy e, in generale, qualsiasi documentazione

sulllT management).

formazione dipendenti sulla security.




